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網路開店安全 vs. 駭客攻擊手法 大剖析 

電子商務資安防護推廣 

研討會 

※時間：105年 11月 25日 13:30~16:30 

※地點：集思北科大會議中心西格瑪廳 303會議室（台北市忠孝東路三段 193

巷旁） 

※議程： 

時間 內容 備註 

13:00~13:30 來賓報到 
 

13:30~13:40 經濟部商業司致詞 
經濟部商業司  

張峰源專門委員 

13:40~14:20 智慧零售心服務‧電子商務大未來 
Yahoo奇摩超級商城 

藍怡芳資深總監 

14:20~15:00 
經營電商常見的資訊安全與風險

控管 

勤業眾信聯合會計

師事務所 林彥良協

理 

15:00~15:20 中場休息 
 

15:20~16:00 
電商資安困境及電商遭駭的手法

與案例解析 

戴夫寇爾（股）公司 

翁浩正執行長 

16:00~16:30 
運用資安管理實現安全的電子商

務營運環境 
資策會 李彥震顧問 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 

智慧零售心服務‧電子商務大未來 
 
  



Yahoo 台灣超級商城資深業務總監 
藍怡芳 Sandy Lan 

  智 慧 零 售      服 務  

電子商務大未來 

真正衝擊各行各業、衝擊就業、衝擊傳統思想、傳統行業的是 

我們昨天的思想，是對未來的無知、是對未來的不擁抱。 

 

互聯網文明不是從外星來的，它是人類文明自己誕生的成果，是人類科技發展， 

只要去把握它、學習它，誰都不可能被淘汰， 

誰去牴觸未來，誰不把握未來，誰不改變自己的今天，誰一定會被歷史所淘汰。 

2016/10/13 馬雲   



資料來源: 工商時報 

百貨女裝版圖腰斬 五年業績驟減近200億元 

19% 16% 14% 12% 10% 

台灣百貨業績 

百貨女裝業績 

2011 2012 2013 2014 2015 



網購趨勢 

未來是一連串 

學習、創新和速度的競爭 



台灣人都在做什麼？ 
What Does Taiwanese/Consumer Do? 

工作 Work Time



野餐 Picnic Time

路跑 Road Running Time



家人時間 Family Time

用消費者的視野看未來……



零售發展 - 網路是消費者行為的實現 

大數據 互聯網＋ 

虛實合一 

行動支付 

跨境電商 

行動商務 PC電商 
消費者 

Yahoo 2014  Confidential & Proprietary. 

Get Ready for Your E-Commerce Business 

 



熱情

效率 

商店

建置 

賣場

建置 

促銷

活動

設計 

流量

經營 

訂單

轉化

管理 

顧客

關係

管理 

網路商店經營步驟 

又快又好 
的客服回應 

多元的 
金/物流服務 

重視出貨 
時效 

合理的 
免運門檻 

快速結帳 
資訊安全 

品牌/商品力 
(行銷包裝) 

會員經營 
分眾行銷 

好的商店 
架構及動線 

網路商店基本要素 



實體商店  業績 = 來客數 * 提袋率 * 客單價 
 
網路商店  業績 = CLICKS * 轉換率 * 客單價 

流量 – 網路商店最重要的元素 

CLICKS = IMPRESSION * CTR 
(APP = 下載數 * 開啟率) 

流量經營 

口碑
行銷 

廣告
購買 

社群
行銷 



直播 -Yahoo TV 

網路熱容佼 佼心食堂 

流量是不是越多越好 



8大模組，共計25支報表 

8大模組 X 25支報表  
深度剖析商店經營表現 
 涵蓋全店整體銷售、來源面、商品面、訪客面…等等不同面向 



進階功能-商店儀表板 

即時資訊＋前一天的銷售狀況 

2 

3 

1. 不同階段的轉換率，幫助你了

解客群流失的狀況 

2. 造訪來源排行榜：讓商店知道

客群從哪來 

3. 來源貢獻度(訂購金額統計）：

了解不同來源的客群含金量 

1 

轉換率 + 來源成效：流量vs.訂購金額 



轉換率 + 來源成效：流量vs.訂購金額 

商城關鍵字分析：產業最新趨勢 



28 

手機版轉換率提升案例 

持續創造 

顧客滿意 



超級商城超級優勢 

強大流量 

會員經營 

金流物流 

多元行銷 行動商務 超級商城 

營運分析 

行動商務 



APP行銷面臨的挑戰 

資料來源：資策會FIND、、localytics 

資料來源：資策會FIND、、localytics 

APP行銷面臨的挑戰 



各分類APP使用排名（次/每週） 

平台式APP = 合縱連橫效應 ＝ 人潮共享 

 



Yahoo! Presentation, Confidential 36 

拍照即購功能帶動銷售 

37 



搶進虛實合一行動經濟生態圈 
Yahoo奇摩超好付 

Yahoo! Presentation, Confidential 

Yahoo奇摩超好付使用流程示意 

註：餘額與銀行帳戶支付，預計下階段推出 

刷卡 

$168 

銀行
帳戶 

餘額 



Yahoo! Presentation, Confidential 40 

Yahoo 奇摩平台式APP 

  總下載量 10,000,000等級 

Thank you 



 
 
 
 
 
 
 
 
 
 
 
 
 
 

經營電商常見的資訊安全與風險控管 
 
  



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

電商資安困境及電商遭駭的手法 

與案例解析 

  



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

運用資安管理實現安全的 

電子商務營運環境 

 



運用資安運用資安運用資安運用資安管理管理管理管理

實現實現實現實現安全的電子商務營運安全的電子商務營運安全的電子商務營運安全的電子商務營運環境環境環境環境

財團法人資訊工業策進會

資安科技研究所 李彥震

105年11月25日
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電商資電商資電商資電商資安安安安的的的的三個為什麼三個為什麼三個為什麼三個為什麼

•為什麼電商資安要特別強調與討論 ?
–客戶、交易資訊不能外洩，尤其是個資

–有些眾人 / 非經辦人不該知道的東西，如購買品項

•為什麼電商資安這麼不理想 ?
–資安觀念不足，經營者注重營收

–沒有人懂

–長期被忽視

•為什麼電商資安總有數不清的洞？
–外包

–不會修漏洞

–懶得更新系統及防毒軟體

–作業功能好就好

–我們不會被攻擊的

電商表示：可以用就好了，管那麼多幹嘛？

2



資訊安全與個資保護現況資訊安全與個資保護現況資訊安全與個資保護現況資訊安全與個資保護現況

• 2016201620162016年網路犯罪造成的經濟損失估計
–依據世界經濟論壇的《2016年全球風險報告》內容所述，每年因網

路犯罪所造成的經濟損失超過4450445044504450億美元(約合新台幣14兆4358億

元)。

• 資料外洩之資安事件不是單一事故，

而是一連串的錯誤!
– 資料外洩的主要原因

•內部人員疏失

•駭客攻擊

•資料遺失

• 資訊安全防護是一項全面性的管理
– 主機安全防護、網路安全防護、資料加密、資料外洩防護、日誌管

理，以至全面的裝置管理和資安政策教育，都要面面俱到。

–安全防護能力
•技術

•管理觸及愈廣、愈深

3

資安資安資安資安與個資保護與個資保護與個資保護與個資保護現況挑戰現況挑戰現況挑戰現況挑戰

•外部威脅
–組織型駭客針對性攻擊

–鎖定特定對象或單位

–攻擊型式變化快速

•內部問題
–資安人力、經費及能量相對不足

–資安事件通報意願不高

–委外開發軟體及品質管理問題

–資訊作業委外處理衍生資安管理問題

–人員資安意識不足

–橫向聯繫機制尚待建立

–資安相關法令尚未完備

4



電子商務安全考量電子商務安全考量電子商務安全考量電子商務安全考量

•機密性：
–保護敏感或機密資訊，避免未經授權揭露。

•完整性：
–確保資訊在網路的傳遞、接收過程中或呈現在網頁時，沒有未
經授權竄改。

•可用性：几
–確保網站的功能可以持續正常運作

•鑑別性：
–確保參與交易的客戶的身份真實性

•不可否認性：
–確保參與交易的客戶不會否認網路交易的行為

•隱私性：
–確保客戶資料的蒐集、處理及利用，必需有效的保護與管制。

5

保護你的客戶保護你的客戶保護你的客戶保護你的客戶

•客戶是你最重要的資產

•客戶的資料必須受到最完善的保護

•只留存必要的資料

•存在電腦內的客戶資料必頇做好存取控制

•重要客戶資料應該加密

6



保護組織保護組織保護組織保護組織

• 加強辦公室安全（個人電腦安全、資料備份、紙本管理）

• 連接外部網路，請務必啟動防火牆

• 安裝防毒軟體及更新病毒碼，防止病毒、間諜程式、木馬等惡意程式的入侵。

• 設定較為強固的密碼，並定期更換

• 更新作業系統及應用軟體Patch

• 弱點掃瞄、源碼檢測與滲透測試

• 密碼安全性設置（複雜度要夠）

• 使用者帳號設置（最小權限原則）

• E-Mail使用要注意

• 無線上網要小心
– 開啟"Wi-Fi Protected Access" (WPA)
– 不要用公共無線網路，操作網路銀行或處理重要的生意

– 養成關閉無線網路、藍牙的習慣

• 重要資料要加密並定期備份
– 一種保護資料的必備技術

– 組織單位保護資料的最後一道防線

– 實施異地備份可防止重大災害發生

• 客訴管道

7

資資資資安管理法之推動安管理法之推動安管理法之推動安管理法之推動

8

資料來源:行政院國家資通安全會報技術服務中心



防護參考指引防護參考指引防護參考指引防護參考指引

個個個個

資資資資

外外外外

洩洩洩洩

現現現現

況況況況

成成成成

因因因因

分分分分

析析析析

問題問題問題問題

與與與與

威脅威脅威脅威脅

漏洞漏洞漏洞漏洞

弱點弱點弱點弱點

事前防禦事前防禦事前防禦事前防禦 事中應變事中應變事中應變事中應變 事後處理事後處理事後處理事後處理

系系系系統統統統問問問問題題題題

人人人人員員員員問問問問題題題題

網網網網路路路路問問問問題題題題

環環環環境境境境問問問問題題題題

緊急處置緊急處置緊急處置緊急處置

識別與分析識別與分析識別與分析識別與分析

抑制抑制抑制抑制、、、、根除根除根除根除

範圍清查範圍清查範圍清查範圍清查

系統復原系統復原系統復原系統復原

通報通報通報通報/通知通知通知通知

消費者處置消費者處置消費者處置消費者處置

溝通技巧溝通技巧溝通技巧溝通技巧

防禦基準防禦基準防禦基準防禦基準最佳實務最佳實務最佳實務最佳實務防禦策略防禦策略防禦策略防禦策略

防護的框架防護的框架防護的框架防護的框架、、、、標準與實施標準與實施標準與實施標準與實施

通報相關單位通報相關單位通報相關單位通報相關單位
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資安基本查核表資安基本查核表資安基本查核表資安基本查核表

資安基本查核表資安基本查核表資安基本查核表資安基本查核表

技術技術技術技術技術技術技術技術

作業作業作業作業作業作業作業作業

人員人員人員人員人員人員人員人員

設備設備設備設備設備設備設備設備

5項控制措施

20項控制措施

10項控制措施

5項控制措施
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•落實資安防護重點落實資安防護重點落實資安防護重點落實資安防護重點

–掌握資安掌握資安掌握資安掌握資安風險風險風險風險 //// 培育培育培育培育資安資安資安資安人員人員人員人員 //// 程序程序程序程序落實有效落實有效落實有效落實有效

商業司協助電商業者商業司協助電商業者商業司協助電商業者商業司協助電商業者，，，，規劃規劃規劃規劃「「「「資安基本查核表資安基本查核表資安基本查核表資安基本查核表」，」，」，」，據以推動電商業者據以推動電商業者據以推動電商業者據以推動電商業者
之資安基礎要求之資安基礎要求之資安基礎要求之資安基礎要求；「；「；「；「資安基本查核表資安基本查核表資安基本查核表資安基本查核表」」」」屬非強制性要求屬非強制性要求屬非強制性要求屬非強制性要求，，，，而是本於鼓而是本於鼓而是本於鼓而是本於鼓
勵並引導電商業者自主管理的精神勵並引導電商業者自主管理的精神勵並引導電商業者自主管理的精神勵並引導電商業者自主管理的精神，，，，並提供輔導並提供輔導並提供輔導並提供輔導、、、、諮詢等服務諮詢等服務諮詢等服務諮詢等服務，，，，以取以取以取以取
代立法之強制規範代立法之強制規範代立法之強制規範代立法之強制規範。。。。

資安基本資安基本資安基本資安基本查核表查核表查核表查核表控制措施分為四大類控制措施分為四大類控制措施分為四大類控制措施分為四大類，，，，共四十項控制措施共四十項控制措施共四十項控制措施共四十項控制措施。。。。



重要觀念溝通重要觀念溝通重要觀念溝通重要觀念溝通

• 資訊安全、人人有責。

• 任何系統最薄弱的一環是人，安全意識訓練是投資報酬率最高

的安全對策。

• 安全是要透過持續的更新知識。
–面對日益猖獗的各類型威脅，組織於使用新興科技時，應需考量所須

面臨威脅與風險，適時調整暨有內部資安防禦機置與控管層級。

• 遵循最小權限、僅知原則(Need to know)、職責分工與切割之

基本存取政策。

• 資安作業資源
– 中華民國無店面零售商業同業公會

網址：http://cnra.org.tw/

服務電話：02-66076037 塗家興組長

– EC-CERT電子商務資安服務中心

網址：http://ec-cert.org.tw/ 

11

資訊安全管理資訊安全管理資訊安全管理資訊安全管理

• 天下沒有絕對完美的資安防禦設備，因此資訊安全是一種取捨。
– 資訊安全工作是將風險減緩至組織可以接受程度，而不是完全百分之百的

排除風險(此觀念非常重要)，一般而言處置風險之控制措施投資和風險的
大小成正比。

• 在有限的條件下，將資源投資在最容易受到攻擊或是對組織衝擊
最大的安全弱點上。
– 資訊安全管理無論如何作，只要投資小量成本而將高風險降低，一定都比

完全不作為而暴露在更大的風險之下為佳。

• 完整的資訊安全
– 建立三個P

• 人員(People)、程序(Process)與產品(Product)

• 所以人員都遵守資訊安全程序，產品才能發揮安全功效。

• 善用政府、電子商務資安服務中心(EC-CERT)所提供的免費服務、

資訊安全資料或訓練 ，有了這些資料或服務，組織就能夠具備基

本能力，面對資安事故，並作出更快的應變與反應。

12



結語結語結語結語

13

資訊安全與個資保護聽起來，

好像是一件很難的學問，

但日常生活中卻一直存在，

跟資訊安全與個資保護相關的事務，

建立資訊安全的觀念，

不只保護自己(組織)也保護別人(客戶)。

重點是面對重點是面對重點是面對重點是面對問題與資安管理的態度問題與資安管理的態度問題與資安管理的態度問題與資安管理的態度
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※本會簡介、章程及入會相關表格資料，敬請上網下載
：http://www.cnra.org.tw/non-store.rar

※本會LINE ID：
@tdb8291p

※本會FB無店面產業討論
區




