
威脅發生

可能性

評等 說明 威脅頻率

  防制脆弱性被利用的安全對策有效

  威脅來源缺乏動機或能力不足

  發生頻率低

  威脅來源有動機也有能力

  防制脆弱性被利用的安全對策有效

  有可能發生

  威脅來源有強烈的動機與足夠的能力

  防制脆弱性被利用的安全對策無效

  時常發生

難易度 評等 說明

一般分級原則

低 1

脆弱點很難被利用；

或是會受到損害後能立即回復

1.僅限深入瞭解脆弱點技術，並於特定條件或環境下方能利用脆弱點

2.不會損害資訊資產價值，或是受到損害後能立即回復

3.必需運用特殊的方法才能利用脆弱點進行攻擊

4.威脅來源必須花費長時間(可能需一個月以上)的資料收集，突破各層防

護，才能接觸到關鍵資訊攻擊成功：可能要1~數個月以上

中 2

脆弱點被利用的難度適中；

或是會受到損害，且無法立即回復

1.具備瞭解脆弱點技術知識，方能利用脆弱點

2.資訊資產價值受到損害，且無法立即回復

3.不需用特殊的方法就能利用脆弱點進行攻擊

4.已實施保護的機制，威脅來源必須花費一段時間(可能是數天)進行資料

收集始能接觸到關鍵資訊擊成功：可能是數天以上

高 3

脆弱點很容易被利用；

或是會受到嚴重損害，影響或中斷資產相關

業務運作，導致資訊資產消失無法復原

1.任何人不需具備任何能力均能有意或無意的利用脆弱點

2.資訊資產價值受到嚴重損害，影響或中斷資產相關業務運作，或導致資

訊資產消失無法復原

3.利用簡易的方法就能利用脆弱點進行攻擊

4.未實施保護或保護機制無效，威脅來源於短期內即可攻擊成功攻擊成

功：可能是一天內到數天

衝擊程度 評等

嚴重 3

事件處理不當可能對組織形象造成嚴重損害

已嚴重影響組織業務之運作，超出組織可承受範圍內。

造成的損害可能影響組織整體業務或二個以上業務或系統

修復或進行復原可能要超過8小時才能完成

輕微 2

對於組織整體業務執行影響不大

已影響組織業務之運作，但在組織可承受範圍內。

造成的損失可能僅影響單一單位或業務或系統

修復或進行復原的措施可以在4小時內完成

(三) 衝擊程度評估等級

指指各資產在發生資訊安全事故後，對組織業務運行所可能造成的損害狀況。訂定等級時，應依據該資產對組織形象、業務持續、人員安全影

響程度。

說明

微弱 1

對於業務執行沒有影響

造成的損失可能僅影響影響僅個人或少數幾人

可以立即完成復原或修復

3

指威脅發生的機率或可能性
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威脅弱點衝擊影響判定表

(一)  威脅等級

平均每月都可能發生一次以上；或平均每月人為阻止事件或威脅發生超過四

次(含)

(二)  弱點等級

瞭解脆弱點技術知識：如必須學過開鎖才能解鎖，必須知道取得exploit的方法才能攻擊系統弱點

深入瞭解脆弱點技術：如必須瞭解系統內部設計架構，並學習過組合語言才能攻擊系統弱點

特定條件或環境：如特定的作業系統、特定的時間、或特定的操作方式

低 1 平均每年發生次數2次以內或沒發生過但可能發生

是指資訊資產之脆弱點被利用的難易度

中 2 平均每季都可能發生一次以上；或平均每月人為阻止事件或威脅發生2~3次

高
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