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1. 目的目的目的目的  

確保 OO公司（以下簡稱本公司）於為確保資訊安全事故發生時，能

迅速依通報程序進行通報，並採取必要之應變措施，降低事件可能帶

來之損害。 

2. 範圍範圍範圍範圍 

適用於本公司資訊安全組織與資訊安全管理制度範圍內資訊安全事

件通報及危機處理作業。 

3. 權責權責權責權責 

3.1 事件或事故發現者 

發現疑似資訊安全異常事件或事故時，本公司同仁與委外人員皆

負有即時通報之責任。 

3.2 資訊安全工作分組  

3.2.1 資訊安全事故通報流程之規劃。 

3.2.2 確定事故影響範圍並作影響評估。 

3.2.3 執行資訊安全事故偵測、預防、通報、分析及處理。 

3.3 內部稽核分組  

協助資資訊安全工作分組處理因應計畫、危機處理、分析報告及

改善措施作業等事項。 

3.4 資訊安全推動組 

督導資訊安全事故偵測、預防、通報、分析及處理。 

4. 定義定義定義定義 

4.1 資訊安全事件 

系統、服務或網路發生一個已識別的狀態，其指示可能的資訊安

全政策違例或保護措施失效，或是可能與安全相關而先前未知的

狀況等。 

4.2 資訊安全事故 

單一或一連串有顯著機率可能危害營運作業與威脅資訊安全之

非所欲或非預期的資訊安全事件。 

4.3 外部支援單位 

委外廠商、司法警政及消防機關、政府網路危機處理中心

（GSN-CERT/CC）、國家資通安全會報技術服務中心、台灣電

腦網路危機處理暨協調中心（TWCERT/CC）、電子商務資安服

務中心(EC-CERT)等等。 
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5. 作業內容作業內容作業內容作業內容 

5.1 資訊安全事故通報與處理程序 

5.1.1 發現有可疑資訊安全事件或事故時，應向資訊安全工作分組

人員進行資訊安全事故通報。 

5.1.2 資訊安全工作分組人員於收到通知後需研判是否為資訊安

全事故，將研判結果填寫於「資訊安全事故報告單」通知資

訊安全推動組。 

5.1.3 資訊安全推動組應確認「資訊安全事故報告單」之判定是否

適切，如確定為資訊安全事故，則由資訊安全推動組召集資

訊安全工作分組進行後續處理。 

5.1.4 資訊安全工作分組依據事故嚴重程度，進行事故分級，資訊

安全事故等級區分為四級： 

5.1.4.1. 『4』級： 

5.1.4.1.1. 密級或營運或客戶資料遭洩漏。 

5.1.4.1.2. 重要資訊基礎建設系統或資料遭竄改。 

5.1.4.1.3. 重要資訊基礎建設運作遭影響或系統停頓，無法於

可容忍中斷時間內回復正常運作。 

5.1.4.2. 『3』級： 

5.1.4.2.1. 密級或敏感資料遭洩漏 

5.1.4.2.2. 關鍵業務系統或資料遭嚴重竄改。 

5.1.4.2.3. 關鍵業務運作遭影響或系統停頓，無法於可容忍中

斷時間內回復正常運作。 

5.1.4.3. 『2』級： 

5.1.4.3.1. 非屬密級或敏感之關鍵業務資料遭洩漏。 

5.1.4.3.2. 關鍵業務系統或資料遭輕微竄改。 

5.1.4.3.3. 關鍵業務運作遭影響或系統效率降低，於可容忍中

斷時間內回復正常運作。 

5.1.4.4. 『1』級： 

5.1.4.4.1. 非關鍵業務資料遭洩漏。 

5.1.4.4.2. 非關鍵業務系統或資料遭竄改。 

5.1.4.4.3. 非關鍵業務運作遭影響或短暫停頓。 

5.1.5 資訊安全工作分組若判定為 2級（含）以下之資安事故，由

資訊安全工作分組進行處理，並將處理結果回覆資訊安全推

動組與通報之權責單位主管。若處理過程中如發現造成之影

響大於原先等級判定，應立即更正事故分級。 

5.1.6 資訊安全工作分組若判定為 3級（含）以上，應評估事故處

理時間，並通知資訊安全推動組專員及資訊安全管理委員會

召集人，由召集人決定是否應啟動業務持續計畫，資訊安全
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推動組專員應決定是否向上級單位通報，適時尋求外部單位

協助處理。 

5.1.7 啟動業務持續計畫，依據【業務持續管理作業程序】規範辦

理。 

5.1.8 資訊安全推動組專員應負責對外說明資訊安全事故處理進

度。 

5.2 資訊安全事故管理 

5.2.1 處理資訊安全事故時，由資訊安全推動組負責配合或支援相

關單位之溝通協調，並提供資訊安全工作分組必要資源。 

5.2.2 辨識資訊安全事故之根因，並採取有效對策，並應依據資訊

安全事故分類，決定事故處理的方法與程序。 

5.2.3 『2』級(含)以上之資安事件處理作業依照「資訊安全管理作

業程序」執行，並對資安事件受影響範圍依照「矯正-復原-

檢討」的順序處理，執行矯正及預防作業。  

5.2.4 資訊安全工作分組應分析引發資訊安全事故之弱點、威脅與

處理成本，記錄於「資訊安全事故報告單」，定期將資訊安

全事故統計資訊提交資訊安全管理委員會中報告，以利資訊

安全管理制度持續改善及建立從資安事件、事故中學習經

驗。 

5.2.5 資訊安全事故涉及違反國家訂定法律，於資訊安全事故處理

過程中，應進行蒐證與證據保留，如有需要得向外部支援單

位或向檢警單位協助處理。 

6. 相關資料相關資料相關資料相關資料 

6.1 【業務持續管理作業程序】。 

7. 附件附件附件附件 

7.1 資訊安全事故報告單。 

  

 


