	資訊安全調查表
	查訪日期：   年  月  日
查訪單位：

	網路交易衍生個資外洩商家資訊

	網站名稱/網址
	

	公司名稱
	

	公司地址
	

	165資料庫

詐欺案件數
	

	經營型態
	( B2C網站

( C2C商家
( 購物平台(請註明「Yahoo!奇摩超級商城」或「PChome商店街」等)
	( 匯款單系統商

( 物流商

( 其他

	網站維運
	( 自理
	( 委外(  )請註明委外公司名稱
	(開店平臺(  )
請註明開店平臺系統商名稱

	硬體維運
	( 自理
	( 主機代管(  )請註明代管機房位置
	

	專責MIS人員
	( 無      ( 1人      ( 2人      ( 3人(含)以上

	網站架構
	
	名稱
	版本

	
	作業系統
	
	

	
	網頁伺服器
	
	

	
	程式語言
	
	

	
	資料庫
	
	

	網站異常
程式檢測
	( 已檢測
	( 未檢測
	( 其他(       )

	網站系統漏洞
	( 已查明(請註明漏洞為何?如：SQL Injection

、XSS…等)
	( 未查明

	入侵IP 位址
	請註明入侵IP位址、日期、時間…等

	介入輔導
	(是
	( 否
	( 其他(  )

	公司內部電腦防護措施
	請註明電腦對外之開啟埠、安裝防毒軟體排定時程及與外部系統之介接架構等…

	檢測/輔導紀錄
	

	網站/賣場

防詐騙宣導
與聯絡資訊
(1-5分)
	( 1分(無相關訊息)
( 2分(只有少量訊息)
( 3分(包含關鍵訊息)
( 4分(包含大部分關鍵訊息)
( 5分(全面完整)

	通知民眾
	依個人資料保護法第12條規定—個人資料被竊取、洩漏、竄改或其他侵害者，應查明後以適當方式通知當事人(非防詐騙宣導)
( 是(請註明通知方式)     ( 否

	犯罪預防宣導
	( 網站宣導(請註明網頁宣導區塊)
( EDM宣導(請註明寄送範圍，如近一年網購會員或全體網站會員)
( 手機簡訊宣導(請註明寄送範圍，如近一年網購會員或全體網站會員)
( 商品夾帶宣導單

( 其他(  )

	資安應變措施

(1-5分)
	( 1分(網站掃毒換密)
( 2分(增設網站防護設備IDS/IPS/Firewall)
( 3分(資料庫重要資訊加密、網站弱點掃描、惡意程式偵測，改善各環節交易個資資訊)
( 4分(包含大部分關鍵措施)
( 5分(全面完整) 

	目前資安

改善情形
	

	結論與建議
	( 持續進行資安措施改善與防詐騙輔導。

( 促請網站業者聘請專業公司協助資安管理與稽查。

( 其他(  )。

	受訪業者簽章
	

	備註
	請電子商務業者之資訊委外廠商及IT部門應依本調查表審核事項，落實稽核各項資安措施。若有個資外洩情事將由中央目的事業主管機關(經濟部)按表審核及後續處置。


1

