
 

 



2016電子商務信賴安全聯盟年會 

大會議程 

時 間 議 題 主 講 人 

13:00~13:30 來賓報到及領取資料 

13:30~13:40 經濟部商業司 司長致詞 

13:40~13:48 警政署刑事警察局 呂春長副局長致詞 

13:48~13:55 中華民國無店面零售商業同業公會 廖尚文理事長致詞 

13:55~14:25 網路犯罪案件解析 
警政署刑事警察局電信偵查大隊 

莊明雄隊長 

14:25~14:50 駭客入侵案例以及預防之道 
資策會資安科技研究所 

林耕宇資深經理 

14:50~15:00 中場休息  

15:00~15:40 App程式開發資安風險與防護實錄 
中華電信研究院測試中心 

董元昕經理 

15:40~16:20 建構企業資安團隊 
臺灣駭客年會 

徐千洋創辦人 

16:20~16:30 會員交流  

 



 

網路犯罪案件解析 
 



警政署刑事警察局

電信偵查大隊 隊長莊明雄

2016/5/27

網路犯罪案件解析

 姓名：莊明雄

 現職（Present Position）：

 電信偵查大隊一隊隊長

 學歷（Education）：

 警察大學法學碩士

 臺科大學資管所博士生

 經歷（Experience）：

 刑事局偵九隊偵查正、研發科警務正、組長、165專線股長

 專業（Specialty）

 曾任國安會、法務部保護司、司法官訓練所、憲兵學校等相
關公私立單位講師、行政院防治網路詐騙專案小組成員，並
取得網路封包、CEH等資安證照。

資歷介紹
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• 警察組織因應犯罪趨勢走向專業
化發展

• 95年4月成立科技犯罪防制中心

• 橫向統籌管控資訊、網路及通
訊之偵查技術資源與建置科技
偵查設備

• 縱向深化犯罪情報分析技術之
研究與匯流

• 在科技犯罪偵查領域提供完整、
精確及迅速資訊，輔助外勤犯罪
偵查，強化防制資通犯罪。
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電影的情節是否會
發生??

網路犯罪問題僅止
於電腦?

虛擬VS現實
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資安漏洞不斷發生，網路安全問題越來越大
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詐欺

24%

妨害電腦使用

18%

智慧財產權

13%

妨害名譽

9%
賭博

5%

違反兒少法

2%

妨害風化

1%

其他

28%

資料來源:警政署網站，2015年1至6月統計



從近年來所有詐欺數據，發
現光個資外洩衍生的假冒機
構詐財事件日益嚴重。
中小企業所掌握的個人資料
成為駭客覬覦焦點!

B2C個資

外洩導致

詐騙

C2C個資

外洩導致

詐騙

其他管道

外洩導致

詐騙

9

具規模之電子商務網站
為增加更多客源，大都
於各大入口網站（如雅
虎奇摩）購買廣告以吸
引民眾點選購買。

因網站成立門檻不高且
架設成本低廉，隨著
B2C交易市場蓬勃發展
，如網站資安防護能力
薄弱，駭客只要鎖定攻
擊熱門電子商務網站，
即可取得大量民眾個資
。
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網路釣魚 破解密碼 取得權限

由於電腦網站以帳號密碼控管，駭客旨在透過各種手段取的電腦控制權
限，然後搜刮有用資訊（如：個人資料），早期駭客以謀取成就感，

12 12



13

14



15

16 16



17

犯罪手法

1

夾帶惡意附件的
社交工程信件

5

內部網路攻擊與擴散

2

觸發軟體弱點
3 安裝後門程式

4 建立 C&C 通道

攻擊階段 控制階段 活動與擴散階段

簡單的例子來說，詐騙集團為了要詐騙你的錢，花了很多心思去找有關你的資
料，諸如電話、家人、上班地點、活動消費方式還有可能你的前科或小三的資
料等，而駭客現在的APT就使用各種方式蒐集你的資料，擺脫以往隨機找對象攻
擊，現在是特定性，而最明顯特徵就是先從你的電子郵件下手!

18

案例
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受理時間 詐騙內容摘要 詐騙金額/新台幣

20XX/11/2

假冒被害公司(福威X企業股份有限公司)的印度供應商，透
過EMAIL信箱要求匯款美金77400元，至英國巴克萊銀行
的帳號GB23BARCXXXXXXXX，被害公司並於102年10月
30日匯款完成後發現被害。 227萬9663

20XX/11/1

濠X公司電子郵件疑似遭入侵冒用，導致印尼客戶接獲更

改公司收款帳號之電子商郵，導致公司損失貨款。 395萬3000

20XX/10/8

報案人稱接獲虛假之E-MAIL帳號，造成公司貨款匯至詐騙

嫌疑人假冒之銀行帳戶，經查受款銀行為英國巴克萊銀行
(帳號:GB72BARCXXXXXXX)，共計損失為25800美元。 77萬4000

20XX/10/2

歹徒假冒老闆E-mail向公司會計要求匯款至歹徒所提供的
國外詐騙帳戶，總共匯出美金8641.9元，直至與老闆確認
後，才發現老闆e-mail遭歹徒冒用，因此發現遭到詐騙 25萬9257

20XX/2/25
假冒臺灣大X股份有限公司名義寄送信件給美國客戶，並
遭詐騙匯款50萬美元至犯嫌指定之英國銀行帳戶。 1500萬

20XX/2/20
蜀X花卉股份有限公司實際負責人李XX於今年2月份遭駭客
入侵電子郵件，致美國客戶將貨款約6萬7451元美金匯至
香港。

202萬3530元



21 21

出口商
本地

進口商
客戶

正常往來信件

郵件伺服器遭目標攻擊

業務郵件遭鎖定竄改
客戶接收駭客通知匯款被騙

駭客手法騙取客戶匯款
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資料來源：
http://www.f-secure.com/weblog/archives/archive-022010.html

各式釣魚網站Phshing

知名遊戲網站因僅
有帳號、密碼機
制，容易遭他人申
請類似網址製作釣
魚網站，讓被害人
誤入，將帳號密碼
交出，並入侵取的
個人資料與遊戲中
虛擬寶物。

例如：原網站

www.worLdofwarcraft.com
釣魚網站

www.wor1dofwarcraft.com

24

正常網頁下面放入假網頁連結
，騙取民眾連結假網頁輸入帳
號密碼

假網頁
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假網頁 真網頁

http://www.yasmane55.in
/

http://login.live.com/

Facebook騙
取電話認證

民眾門號被
冒名申請申
請雅虎帳號

衝高網拍評
價

進行網拍詐
騙

26
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先鎖定中大

型賣家帳號

•以3C商
品、鞋、
包、服飾
等交易熱
絡賣場為
主要尋找
標的

在「問與

答」或「關

於我」置入

釣魚網址

•詢問其他賣
場商品資
訊，吸引賣
家及其他被
害人點選
後，竊取帳
密

再以竊取之

帳密登入被

害人賣場取

得交易個資

•竊取網站留
存之交易紀
錄(含買家
姓名、購買
品項、交易
日期及聯絡
方式等)

提供詐騙集

團進行ATM解

除分期付款

詐欺

•利用境外+
碼偽冒賣
家及銀行
客服人員
名義發話
詐騙

27
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正版頁面 https://member.XXXX.com.tw/user/login.htm(TW)
釣魚頁面 http://member-XXXX.com.tw/user/login.htm(CN)；

http://members-XXXX.com/user/login.htm(CN)                 網址差異不大，
民眾不易發覺
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注入點

30

Helpgee.com
是大陸網站，非臉書

假冒臉書贈送LINE貼圖，

其實點擊之後出顯臉書帳號
密碼輸入的釣魚網站
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users 網路平臺/商家 訂單管理商 物流

users 網路平臺 訂單管理商 物流
風險:中低
問題:
下載不明軟體
入侵或中毒
解決方式:
掃毒?或者重灌!

風險:中高

問題:
對用戶身分驗證缺
乏容易遭入侵(釣魚)
資料庫入侵(XSS、
SQL injection)
解決方式:
資安政策、網頁程
式修改、設備提升

風險:中高
問題:
對用戶身分驗證缺乏
容易遭入侵(釣魚)
資料庫入侵
帳號密碼管理(擁有平
臺商家帳號)
內部員工????
解決方式:
資安政策、網頁程式
修改、設備提升、內
部管理

風險:中高

問題:
資料庫入侵
對用戶身分驗證缺乏
容易遭入侵(釣魚)
解決方式:
資安政策、電腦安全
管理與設備防護

交易資料 交易資料

資安與個資外洩(漏水大檢測)

32



33

調查流程圖

34

跳板主機勘察



本局從大陸查獲詐騙集團電腦中取得從臺灣電子商
務網站入侵之完整交易資料

3535

阻斷駭客持續入侵業者資料庫，斷絕詐騙集團獲取民眾個資
管道，削弱詐騙犯罪發生之可能。

36

When何時發生

Where哪裡出現問題

How如何發生的

What哪些可以佐證

Who找誰可以追查來源

發生駭客入侵後應注意事項
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發現問題

接獲舉報
案件認定

蒐證調查

證據保全

資料探勘

犯罪分析
強制處分 移送司法

報案、告
發或檢舉

判定線索
1.網路
2.電腦設備
3.網站
4.行動載具

網路線索與資
料分析
1. 網頁或文字
圖片內容下
載保存。

2. LOG紀錄

1.建立資料庫
2.分析犯罪者可
能聯絡方式
（電話、電子
郵件、即時
通、IP等）

1.調查IP或
電話通聯

2.符合申請
搜索票或
拘票規定

3.輕微案件
通知到案

檢察官起
訴，進入
司法程序

民間數位鑑識資源介入

嚴格監督鍊Chain of custody (CoC)
警方數位證據蒐證與分析

民間數位鑑
識資源介入

 Storage Forensic Lab
◦ Hard Drive
◦ Memory
◦ Flash

 Mobile Forensic Lab
◦ Smart Phone
◦ SIM Card
◦ APP

 Network Forensic Lab
◦ Network Interception
◦ Malware Analysis
◦ Hacking Track

38
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網路安全
網站套裝

化

安全概念

薄弱

資訊服務

委外

資安人才

少

駭客工具

容易取得
疆屍網路

林立

跨境犯罪

問題

資安產業

缺乏整合

40



99年修訂過的「個人資料保護法」，對於企業是幫
助？威脅？
其中第29條：「非公務機關違反本法規定，致個人
資料遭不法蒐集、處理、利用或其他侵害當事人權
利者，負損害賠償責任。但能證明其無故意或過失
者，不在此限。」

誰來幫忙舉證無故意或過失？

民眾接獲詐騙電話，一定懷疑是網路業者散布個人資料！業者如何證明已經盡
各種防護措施（防火牆？IDS、IPS？資安人員加薪？），如何證明遭到駭客入
侵？

刑事局的經驗百分之九十的電子商務業者不在第一時間內承認自己被入侵遭竊
取個資！

41

依據莫非(摩菲)定理（Murphy’s Law）概念，「凡
是可能出錯的事必定會出錯」，是任何一個事件，
只要具有大於零的機率，就不能假設它不會發生。

人生病找醫生，醫生有執照
認定

網路生病了？找誰？

電子商務持續發展，誰真正
做過網站健康檢查？
還是遇到生病了才亂投醫？

42



不亂下載檔案
不連結怪異網站

應將資訊安全列為成本
具一定的資安水平

管理權限區分
落實帳號管制

瞭解問題所在
具一定LOG分析能力

43
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世界潮流、網路趨勢、雲端
科技、巨量資料與物連網安等，
對於科技犯罪打擊成為重要考
驗，人才與技術發展將成為重要
打擊網路犯罪重點，未來與世界
接軌及民間合作是必成為重要方
向。

結語

45
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簡報完畢
敬請指教

Q&A
saxbear@yahoo.com.tw



 

駭客入侵案例以及預防之道 
 



駭客入侵案例及預防之道

財團法人資訊工業策進會

資安科技研究所林耕宇/李彥震
105年5月27日

1

2016電子商務信賴安全聯盟年會

大綱

2

一、駭客入侵案例

•社交工程攻擊

•內部攻擊

•外部攻擊

二、預防之道

•資安基本查核表介紹



社交工程攻擊案例(1/2)

3

您好，東西我收到了，
謝謝這麽快寄到~
但其中有一件已經損壞！

會摔到這樣
不知道你們有沒有品管
我拍了幾張照片在附件
麻煩你確認是物流方面的過失
還是你們寄出前沒仔細檢查? 
請確認後回復我
看是退貨還是幫我換一個
錢雖然是不多
但我不能這樣吃虧

(附件解壓縮密碼是am0901Sw)

另外我原來說要加購的Mocha日系S?森林系V立領無印開襟輕薄防曬自然皺摺
棉麻襯衫上衣(全加中大尺碼女孩愛:OB服裝)45101770009,先不要了吧

附-商品破損圖-5張照片.rar

利用購物流程錯
誤說詞，讓員工
開啟有毒附件。

從手機或個人電腦
收到連結，點擊之
前真的要思考!!

4

社交工程攻擊案例(2/2)

 有許多偽裝成類似「YouTube」
等影片，誘使使用者感染病毒。

 若在可疑網站、或不熟悉網站上
任意點擊播放影片，就可能成為
網際網路犯罪的受害者。

 針對email/Web/App通訊軟體等
外部連結及URL需要特別注意。



公司內部攻擊案例

5

公司內網

員工個人
行為，造
成公司重
大損失。

遭植入
惡意軟體

系統部
經理電腦

AD伺服器的
備援機

Internet
防火牆

電子商務網站
DB資料庫

業者辦公室

客服系統

外部攻擊案例

6

後台作業疏失，
造成駭客入侵。

提供
DDOS+Firewall

ISP/IDC業者 前台

後台

雲端服務

Internet

資料庫

電子報主機

郵件主機

駭客攻擊郵件管理員的帳號 1

2

取得管理員帳
號並發信重送
電子報密碼

3

駭客取得電子
報真實IP

4

駭客攻擊電子
報並植入木馬

5

系
統
對
於
連
續
測

試
沒
有
理
會
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預防之道

資安基本查核表

Check List

8

資安基本查核表設計說明（1/2）

制定

參考依據

•網際網路零售業及
網際網路零售服務
平台業個人資料檔
案安全維護計畫及
業務終止後個人資
料處理作業辦法

•電商個資外洩防護
參考指引

•行政檢查廠商案例
經驗

•廠商資安訪查經驗
• CNS 27001

商業司協助電商業者，規劃「資安基本查核表」，據以推動電商業者
之資安基礎要求；「資安基本查核表」屬非強制性要求，而是本於鼓
勵並引導電商業者自主管理的精神，並提供輔導、諮詢等服務，以取
代立法之強制規範。

資
安
基
本
查
核
表

 電商業者基礎資安需求
 淺顯易懂
 易於自評作業

適用對象

 國內經營網際網路零
售業及網際網路零售
服務平台業
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資安基本查核表設計說明（2/2）

資安基本查核表控制措施分為人員、作業、技術及設備等四大類，共
四十項控制措施。

技術

作業

人員

設備

5項控制措施

20項控制措施

10項控制措施

5項控制措施

10

資安基本查核表推動架構

中華民國無店面零售商業
同業公會

國內電子商務業者

經濟部商業司

執行單位

使用單位

資安顧問/技術支援單位

指導單位

 EC-CERT

 資安顧問團隊

顧問及技術支援

待協助廠商問題傳送

廣邀業者填具資安基本查核表



11

資安基本查核表執行方式

執行方式：採業者預防性自主管理

自主管理

諮 詢

EC-CERT以電話/email進行顧問諮詢，協助解決資安問題

顧問服務

重大資安問題資安顧問團隊以實地顧問服務，協助解決資安問題。

業主依據資安基本查核表之要求執行自評作業。

12

如何取得資安基本查核表

網站自行下載

Email索取

中華民國無店面零售商業同業公會
網址：http://cnra.org.tw/

EC-CERT電子商務資安服務中心
網址：http://ec-cert.org.tw/

中華民國無店面零售商業同業公會
塗家興 組長
nemos@cnra.org.tw

服務電話：02-66076037 塗家興 組長
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網路零售業資安基本查核表 

公司名稱： 查核人員簽名： 查核日期：105 年    月    日 
 

類別 項次 符合 
部分 

符合 
不符合 其他 備註 

是否需 

諮詢服務 

人

員 

1       

2       

3       

4       

5       

 

 

作

業 

6       

7       

8       

9       

10       

11       

12       

13       

14       

15       

16       

17       

18       

19       

20       

 

類別 項次 符合 
部分 

符合 
不符合 其他 備註 

是否需 

諮詢服務 

作

業 

21       

22       

23       

24       

25       

 

技

術 

26       

27       

28       

29       

30       

31       

32       

33       

34       

35       

設

備 

36       

37       

38       

39       

40       
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網路零售業資安基本查核表說明 

網路零售業資安基本查核表(以下簡稱本表)係為經濟部商業司委託財團法人資訊工業策進會制

定，並由中華民國無店面零售商業同業公會負責推動網路零售者(以下簡稱業者)資安基本防護自主管

理，以引導業者建立資訊安全防護。 

一、 目的： 

本表旨在提供業者以資安基本防護基礎進行個資安全防護管理，協助業者因應法規要求，落實個

資安全防護。本表屬於鼓勵業者建立自主管理，建議業者可參考本查核表，但不以此為限，並考量業

者營運風險與需求，訂定符合業者本身營運需求之個資安全防護管理。 

二、 使用對象： 

國內經營網際網路零售業及網際網路零售服務平台業。 

三、 如何使用本表： 

本表係依據經濟部商業司於 104 年 9 月頒佈之「網際網路零售業及網際網路零售服務平台業個人

資 料 檔 案 安 全 維 護 計 畫 及 業 務 終 止 後 個 人 資 料 處 理 作 業 辦 法 」 ( 下 載 網 址 ：

http://www.rootlaw.com.tw/LawArticle.aspx?LawID=A040100100006900-1040917)，之規定，依序展開

資安基本防護的控制措施，並分類為人員、作業、技術及設備等四大類，共四十項控制措施，並提供

作業建議及應注意事項。 

本表應由業者指派主管、資訊及資安相關人員，共同填寫本表。 

填寫步驟如下： 

(1) 依序由第一項至最後一項 (即 1 至 40 題)，以本表之建議控制措施為基準，比對業者本身現行資

安防護控制措施作法，將比對後之結果作為自評判斷之依據，擇一勾選符合程度(「符合」/「部

分符合」/「不符合」/「其他」)欄位，查檢結果若有後續協助需求，請在「是否需 EC-CERT 後

續諮詢服務」欄位打勾。 

http://cnra.org.tw/
http://www.rootlaw.com.tw/LawArticle.aspx?LawID=A040100100006900-1040917
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(2) 填寫說明如下： 

第 5 項次之 

建議控制措施 
符合 部分符合 不符合 其他 

是否需 

諮詢服務 

員工和廠商人員，在被

允許存取資訊處理設

施之前，均應簽署機密

性或保密協議。 

符合建議控制

措施作業說明

第 1、2 點，請

打ˇ 

只符合建議控

制措施作業說

明第 1 或第 2

點，請打ˇ 

建議控制措施作

業說明第 1、2 點

均不符合，請打ˇ 

其他因素或

作法說明，請

打ˇ 

需後續諮詢

服務，請打ˇ 

本表填寫後，請回傳至中華民國無店面零售商業同業公會(e-mail:nemos@cnra.org.tw)。 

(3) 在「是否需諮詢服務」欄位打勾，將由中華民國無店面零售商業同業公會及 EC-CERT 技術團隊

主動聯絡業者，提供相關諮詢。 
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類

別 

項

次 
建議控制措施 

維護計畫 

條文對應 

(條文-項目) 

建議控制措施作業說明 

(本說明不是控制措施之標準或全部作法，僅是施舉例之參考說明) 

人

員 

1 

指定專人負責資安及個資保護政

策、計畫與管理之工作事項，訂

定相關程序文件。 

§3-3 

(1) 正式對內部發佈人令，指派資訊主管或營業主管負責推動資安及個資保護之工

作，包括委外作業之聯繫與處理。 

(2) 資安及個資保護之政策或手冊文件其對內部發佈(公告或 mail)，向員工及廠商說

明要求遵守。(政策或手冊內容包含營運作業要求、資訊安全要求事項及委外契約

要求) 

2 

檢查同仁存取關鍵服務、客戶資

訊，客戶要求的內容已納入安全

管理責任並正式授權。 

§12-1 

(1) 檢查所有公司人員之職責，針對組織之重要服務流程，建立相互勾稽之流程，避

免選手兼裁判之授權。如甲受理接單，則由乙審核訂單、再由丙出貨，同時甲乙

丙之帳號權限及負責作業之內容不一樣。 

(2) 處理個資檔案之人員，其職務如有異動，應將所保管之儲存媒體及有關資料列冊

移交，接辦人員除應於相關系統重新設定密碼外，應視需要更換使用者帳號。 

3 
每年至少執行一次公司員工資訊

安全及個資保護認知宣導訓練。 

§16-1/ 

§16-2 

§19-10 

(1) 訂定公司年度訓練計畫，條列那些人要接受訓練?訓練課程是什麼?訓練時間? 

(2) 每年對公司所有員工至少執行一次資訊安全及個資保護認知宣導訓練。 

(3) 每年應對公司個資專責人員及資安人員至少執行一次資訊安全及個資保護之專業

教育訓練。 

(4) 教育訓練後要考試測試，提升員工資安及個資保護之重視。 

(5) 教育訓練可自行安排或如參加EC-CERTT提供的資安教育訓練課程或其他專業資

安獲個資保護課程。 

4 

每年應對公司個資專責人員及資

安人員至少執行一次資訊安全及

個資保護教育訓練。 

§3-4 

§16-1 

§16-3 

§19-10 

5 

員工和廠商在被允許存取資訊或

設施之前，均應簽署機密性或保

密協議。 

§12-4 

(1) 員工和委外廠商在人員報到或服務合約簽署時，應簽署機密性或保密協議書，如

切結書、軟體使用規定、網際網路使用規定等。 

(2) 所有紀錄要留存備查。 

作

業 

6 

依據營運要求，訂定「個人資料

保護管理」、「資訊安全政策」、「個

人資料檔案安全維護計畫」及「業

務終止後個人資料處理方法」等

管理程序文件及管制措施並定期

審查檢討。 

§3-1/§3-2 

§5-1-3 

§6-1/§7-1 

§9-1/§11-1 

§15-1 

§7-1/§18-1 

§19-2-3 

(1) 資安及個資保護政策制定與修改必須由公司的高階主管宣布，讓員工瞭解規定很

嚴格，公司很注重。 

(2) 至少每年一次，由公司的高階主管召開會議，於會議審查檢討文件內容及管制措

施的效果並提出改善建議。 

(3) 對個資或機密檔案之資訊安全處理原則與程序，應至少涵蓋下列內容： 

i 檔案於人員個人電腦或工作桌面之暫存或儲存或複製。 

ii 檔案於人員個人電腦或工作桌面之刪除或銷毀。 
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類

別 

項

次 
建議控制措施 

維護計畫 

條文對應 

(條文-項目) 

建議控制措施作業說明 

(本說明不是控制措施之標準或全部作法，僅是施舉例之參考說明) 

§20-1-2 iii 檔案進行內外部傳送時之資料加密或書面彌封。 

iv 可攜式儲存裝置(包括 USB 隨身碟、行動硬碟、手持媒體及通信設備等) 之

使用限制與管理。 

v 保有檔案之儲存與備份。 

vi 保有檔案之刪除與銷毀。 

vii 保有檔案之內外部傳送。 

viii 保有個檔案之處理紀錄管理。 

7 

客戶之個人資料及客戶交易檔

案，每年至少執行一次清查工作

並定期審查維護。 

§6-2/§6-3/ 

§6-4 

(1) 建立資料或檔案之盤查及審議之管理程序。 

(2) 每年由高階主管及相當人員共同查核檢討一次。 

(3) 查核檢討若不符合管理程序，則需通知主管，並立即處理改善並加強訓練。 

8 

建立帳號管理，包含帳號權限之

申請、開通、停用及刪除並定期

清查帳號權限，不得有共用帳號

之行為。 

§12-2/§12-3 

§15-2 

§19-7 

(1) 建立帳號權限之申請、異動修改及刪除之管理程序。 

(2) 每半年由高階主管及相當人員共同檢查帳號權限，並將帳號權限列冊管理。 

(3) 帳號不能多人共同使用(二個以上之人員，使用同一帳號)，若一定要用則要有其

他保護措施，如值勤表或使用登記表等輔助。 

(4) 非專責處理特定個資者不得具有存取或查閱個人資料之權限。 

9 

硬體設備、應用軟體及系統軟體

等之最高權限帳號應列冊保管；

最高權限帳號使用時須先取得權

責主管同意，並保留稽核及審查

紀錄。 

§12-2/§12-3 

§15-2 

§19-7 

(1) 針對網路設備、防火牆、系統、程序及資料庫管理者(含設定參數)之特權帳號權

限，建立申請修改及刪除之管理程序且其帳號權限需通過主管核准。如主機系統、

資料庫及防火牆等管理員之帳號需通過主管核准。 

(2) 將所有的特權帳號權限列冊管理，並每半年由高階主管及相當人員共同查核檢討

一次。 

(3) 所有特權帳號權限之申請修改及刪除之紀錄要留存備查。 

(4) 所有的帳號之存取使用紀錄，要留存至少三個月並每季審查，若不符規定則通知

主管，並立即處理、改善及加強訓練。 

10 

超過所規定之預期閒置時間或使

用期限，系統應自動將使用者登

出。 

 

§15-1 

(1) 當使用者登入系統後，若於 15 分鐘內沒有任何作業或訊息交換，則系統即需主動

將其登出強制離線。 
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類

別 

項

次 
建議控制措施 

維護計畫 

條文對應 

(條文-項目) 

建議控制措施作業說明 

(本說明不是控制措施之標準或全部作法，僅是施舉例之參考說明) 

11 

資訊系統管理者應保存可識別存

取來源的稽核軌跡，並定期審查

使用者帳號活動，若發現帳號不

正常使用時，應回報管理者及主

管。 

§15-2 

(1) 建立應用系統使用權限管理程序，如申請帳號及使用方法、權限設定方法等。 

(2) 留置使用者之使用紀錄，內容要有何人帳號/何時登入及登出時間/IP 或設備名稱

位置 /存取資訊或使用功能等使用資源。如紀錄甲員工利用 ast1 帳號在

1050404am1000 使用 192.168.1.20 之 host1 電腦，使用 ERP 系統查詢訂單 A0001。 

(3) 應用系統使用者之使用紀錄，要留存至少三個月並每季審查，若不符規定則通知

主管，並立即處理、改善及加強訓練。 

12 

避免使用未經授權之電腦程式，

及其他可能涉及侵害智慧財產權

之行為。 

§15-3 

(1) 不要沒有版權之使用非法軟體。 

(2) 使用免費自由軟體，要檢查來源是否安全並經防毒軟體掃瞄是否安全。 

13 
建立並遵循電子郵件使用安全管

理作業之規定。 
§15-1 

(1) 建立電子郵件使用管理程序，如申請帳號及使用方法、設定電子郵件密碼長度及

如何保護電子郵件等。 

(2) 執行安全檢查作業，如每季作社交工程(即利用假電子郵件，測試使用者之安全認

知是否落實)，若不符規定則立即改善並加強訓練。如員工使用電子郵件必須完全

了解社交工程攻擊，不得輕易開啟附檔。 

14 
建立並遵循使用者通行碼管理之

作業規定  
§15-1 

(1) 建立密碼管理程序，如檢查及使用方法、設定密碼長度、多久變更一次及如何保

護密碼等。如要求密碼必須謹慎使用，不得告知其他人、每三個月必須更換一次

密碼等。 

(2) 執行安全檢查作業，如每月作 PC 之安全檢查，若不符規定則立即改善並加強訓

練。 

15 

個人電腦及主機應有即時掃描及

攔阻病毒之防毒軟體，並隨時更

新病毒程式碼。 

§15-3 

(1) 個人電腦及主機裝設防毒軟體並設定自動更新病毒程式碼。 

(2) 建立防毒軟體管理程序，如檢查及使用方法、不得移除等。 

(3) 規定每週定期掃瞄檢查電腦和儲存媒體。 

16 
定期進行設備、系統元件、資料

庫系統及軟體漏洞修補。 
§15-3 

(1) 對使用中之設備、系統元件、資料庫系統、作業系統及工具軟體等漏洞，進行自

動 更 新 修 補 作 業 ， 如

WINDOWS/ADOBE/OFFICE/MYSQL/MSSQL/ORACLE/CISCO/JAVA/.NET/ 防火

牆…等軟體更新。 
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類

別 

項

次 
建議控制措施 

維護計畫 

條文對應 

(條文-項目) 

建議控制措施作業說明 

(本說明不是控制措施之標準或全部作法，僅是施舉例之參考說明) 

17 
建立並遵循媒體及可攜式儲存媒

體使用安全管理作業規定。 
§13-1 

(1) 建立媒體及可攜式儲存媒體使用管理程序，如磁帶/USB/燒錄機/隔身硬碟/記憶卡

等設備之開放權限原則及查核機制。如公司只能使用公司專屬式可攜式儲存媒

體，不得私自攜帶使用。 

(2) 機密性資料，若存放於媒體或可攜式儲存媒體上，應該使用加密技術保護資料，

如檔案用密碼保護後再儲放至 USB。 

18 

資訊系統及設備僅開啟必要之網

路、服務、程式及通道，使用者

僅能存取已被授權使用之網路、

服務、程式及通道。 

§14-2 

§15-1 

(1) 建立網路連線管理程序，如網路連線權限之申請、開通、修改及刪除等要求。 

(2) 建立網路連線之安全需要規定，如網站網路連線服務只能由 80 通道進出，其餘就

要關閉。 

19 

使用遠端連線應使用強度足夠之

加密通訊協定，不得將通行碼紀

錄於工具軟體內。 

§13-4 

§15-1 

(1) 建立遠端連線之管理程序。如使用何種協定連線交換資料?遠端權限之申請、開

通、修改及刪除等要求。 

(2) 使用 VPN/HTTPS 設備或 SFTP 通訊協定連線交換資料。 

(3) 帳號密碼不得儲存於系統或工具軟體內。 

20 

資訊系統、個人資料、重要資料

(資料庫)及軟體應定期備份，並定

期執行回復測試。 

§13-5 

§19-6 

(1) 每日備份最好，至少每週要備份一次，備份檔案保存三週。 

(2) 備份資料要檢查是否正確成功。 

21 

確立與營運所在地之警察機關、

主管機關及 EC-cert 等相關機構

之聯絡體制、資安事件管理文件

及紀錄留存。 

§8-1-5 

§19-8 

(1) 建立發生狀況時的通知管理程序，如通知誰?如何通知 ?時限為何? 等等。如發生

事故時，發現人要在 2 小時內電話通知課長及經理，經理要立即通知總經理。 

(2) 建立發生狀況時的處理作業管理程序，如誰作何事? 如何執行 ?如何回應?如發現

人要現場處理，課長及經理要支援或通知廠商及 EC-CERT 協助或向警方報案。  

(3) 相關作為製作成紀錄並留存備查。 

22 

服務或設備委外時，應事先明確

訂定作業目標、範圍及雙方權力

義務。 

§11-1 

§13-2 

(1) 避免允許系統服務廠商以遠端登入方式進行牽涉個資或機密的資訊系統維護或其

他有關之運作；若需使用遠端登入方式進行維護，則應透過加密方式進行（如：

HTTPS、SSH 等）。 

(2) 檢視處理作業委外合約或其他正式文件內容，需至少包括下列要求： 

i 乙方應建立個資保護及資訊安全政策，並遵循甲方的個資保護及資訊安全要23 

確定委外廠商之各項安全措施可

以符合資料安全及個人資訊保護

等法令法規。 

§11-1 

§13-2 
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24 

委託契約內容應包含資訊處理方

式、安全政策保護及個人資料保

護相關事項之管理及檢核。 

§11-1 

求政策。 

ii 乙方及其服務人員應簽署之保密承諾。 

iii 乙方應對個資保護及資訊安全之處理作業人員進行相關教育訓練 (如應在

XX 月 XX 日前，至少受過 X 小時的個資管理與安全維護訓練課程)。 

iv 乙方欲將受託之處理服務作業再進行轉包，應事先取得甲方之正式許可。 

v 乙方欲將受託之處理服務作業再進行轉包，丙方亦應符合乙方應符合之合約

條款、個資管理程序及安全維護要求。 

vi 當契約終止時，相關之個資及作業資料應被銷毀或交還甲方。 

vii 規範履約過程中，甲方可適時監督與稽核乙方之相關作業(包括進行考核測

試、現場稽核、教育訓練，或其他可行之監督方式等)。 

viii 倘因乙方違反個人資料保護法而遭任何其他第三人向委託機構主張任何權

利、請求、索賠或訴訟等，除因甲方之故意或重大過失行為所致者外，乙方

同意補償並確保甲方(包括甲方人員)不遭受亦不負擔任何索賠、責任、費用

及損失。 

25 

定期稽核及審查責任範圍內的資

訊設施與安全政策、標準及其他

任何安全要求的遵循性，並保留

相關紀錄。 

§7-3 

§18-1-4 

§19-11-12 

(1) 將所有的資訊安全及個資防護之作法彙整並至各單位評估執行狀況，並每半年由

高階主管及相當人員共同查核檢討一次評估結果，相關紀錄並留存備查。 

技

術 

26 

機敏性資訊傳輸過程得採取資訊

加密保護措施，資料傳送以業務

所需之最少資料為原則。 

§13-3 

§13-4 

(1) 資料在網路傳輸與儲存必須加密。如網站傳輸採取 HTTPS 之保護措施，讓網路通

訊資料加密，變成亂碼。 

(2) 網站資料或資料庫加密之保護措施，讓資料加密，變成亂碼。如資料利用 zip 加

密、或 OFFICE 之密碼加密、資料庫可利用工具或程式設定進行加密。 

(3) 要傳輸或儲存之資料欄位內容，以可以完成服務之必要資料即可。如傳輸或留存

資料內有出生年月日，以作為未來生日禮之行銷用，此時只需要月日就可，不要

留出生年。 

(4) 雙方連線時，應利用帳號密碼及動態密碼或鎖定網路 IP 位置作身分及設備之確

認。 

27 

採取具備資訊隱密性功能與識

別、確認對方端末設備及防止儲

存資料外洩等資料保護措施。 

§13-3 

§13-4 
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(5) 動態密碼可使用簡訊或硬體式設備。 

28 

明訂網際網路作業相關管理辦

法、作業規範及網路系統安全政

策，並定期檢視修訂。 

§13-4 

§15-1 

(1) 訂定網際網路作業使用管理程序，例如：如何申請上網權限? 要安裝何種軟體才

可上網? 那些網站不可用? 及網際網路使用之安全要求等。如公司內網對外使用

網際網路之人員管理。 

(2) 使用管理程序要有審議檢查之控制。如公司使用網際網路之使用率。 

29 

建立網路安全架構，於電子商務

網站服務網段(主機區)建立防火

牆或路由器設備，區隔外網區、

DMZ 區以及內網區，並遵循防火

牆安全管理程序規定。 

§13-4 

(1) 利用防火牆或路由器設備，將網路區分為外網與內網。 

(2) 外網給客戶使用，內網給公司同仁使用。 

(3) 外網的通路，要管制。如誰可以連線?用什麼方式連線。 

(4) 外網與內網之間的通路，要管制。如誰可以內到外連線?誰可以外到內連線?用什

麼方式連線。 

(5) 訂定外網與內網使用管制程序。如連線申請單。 

30 
至少每年實施 1 次弱點掃描，並

完成缺失改善。 
§15-3 

(1) 針對主機、設備及 PC，每年實施 1 次弱點掃描(1 次 2 循環)。 

(2) 弱點掃描作業後會出報告(1 循環)，報告之問題，要改善，改善後再作一次弱點掃

描(2 循環)。 

(3) 報告要視為機密文件，妥善保管。 

31 

應避免採用已停止弱點修補或更

新之系統軟體與應用軟體。若一

定要採用，則應採用其他配套防

護措施。 

§15-3 

(1) 不要使用不被原廠支援的作業系統如 Windows XP / WINDOWS SERVER 2000 

/WINDOWS SERVER 2003 等，原廠已停止服務之軟體。若非用不可，則採取不

可上網之隔離保護。 

(2) 相關軟體要隨時更新。 

32 

應管制個資檔案透過輸出入裝

置、通訊軟體、系統操作複製至

網頁、網路檔案或列印等方式傳

輸，並應留存相關紀錄軌跡與數

位證據。 

§15-5 

§19-1 

§19-5 

§19-9 

(1) 管制 USB/FAX/MAIL/印表機/FB/LINE 等設施之使用權限申請管理或利用工具管

制權限。 

(2) 對連線存取紀錄，應每季查核檢討一次，若有異常應立即通報主管處理，並立即

改善並加強訓練。 

33 

限制外部網路存取功能，同時外

部網路可以存取的機器設備應維

持在最少的數量並定期審查檢

§13-4 

§14-2 

§15-1 

(1) 針對具有可從外面連線至公司內網之廠商及公司內部人員，建立其帳號權限之申

請修改及刪除之管理程序並記錄登入，登出時間。 

(2) 將所有的帳號權限列冊管理，並每半年由高階主管及相當人員共同查核檢討一次。 
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討。 (3) 對其連線紀錄，應每季查核檢討一次，若有異常應立即通報主管處理。 

34 

建立存取控制(即帳號權限管理)

機制功能，加強對不當資料檔案

及存取之檢查。 

§15-1 

§15-5 

(1) 建立帳號權限之申請修改及刪除之管理程序。 

(2) 將所有的帳號權限列冊管理，並每半年由高階主管及相當人員共同查核檢討一次。 

35 
應確認資訊系統開發設計中已納

入必要的安全控管機能。 

§15-1 

§15-2 

§15-4 

(1) 資訊系統要開發或修改時，除功能需求外，需針對資訊安全列入要求並落實作業。

如密碼一定要 8 碼以上，若未設定為 8 碼，則卡關不能到下一步、如要求網站要

在 HTTPS 的通訊加密作業環境等。 

(2) 資訊系統/作業系統/通訊軟體等所應用之軟體版本，其弱點已避免或已經有安全處

理。 

設

備 

36 

應建立公司資訊設備清冊並定期

盤點及檢討資訊設備的安全防護

機制。 

§14-2 

(1) 每項設備必須有管理員負責保管，並有設備財產清冊，登記規格資源、服務用途、

裝設軟體及 IP。 

(2) 每年度或半年度執行設備財產盤點作業，並更新設備財產清冊。 

37 
識別所有資訊資產之擁有者，並

指派維護資訊資產責任。 
§14-2 

(1) 各類設備財產指派人員負責保管。 

(2) 訂定設備財產之保護要求，例如：帳號密碼不用時收到櫃子並上鎖等。 

(3) 指定專人負責管理儲存個人資料檔案之資訊設備與其他相關設施等，並檢視、處

理其錯誤或異常事件等訊息。 

38 

所有主機及設備在接入網路前，

應變更供應商預設之帳號或通行

碼，並移除非必要之所有帳號。 

§14-2 

(1) 無論是新購或重新安裝之主機及設備，在正式上線提供服務之前，應檢查相當參

數之設定值，並與廠商交接帳號密碼。 

(2) 與廠商交接帳號密碼後，應立即變更帳號密碼，同時將廠商用的帳號刪除。即每

項設備從廠商獲得後必須更換帳號密碼。 

(3) 若帳號無法刪除，則至少應立即變更密碼。 

39 

通訊網路及伺服器放置處應有門

禁管制；非授權人員進出應填寫

進出登記，並由內部人員陪同與

監督；進出登記紀錄應定期審

查，如有異常應適當處置。 

§14-2 

(1) 儲存個人資料之資訊設備應置放於實體安全區域(如：門禁控管之辦公區域、機

房)，避免有心人士或非授權人員存取。 

(2) 機房作業管理程序及指派負責人員(即需有專人看守)，例如：機房巡查、 進出管

制等。 

(3) 訂定機房進出登記表，以管制人員與設備之進出。 

(4) 來賓與廠商人員在機房作業時，指派負責人員陪同作業。 
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(5) 外部單位或個人更新或維修電腦設備時，應指派專人在場，確保安全及防止個人

資料外洩。 

(6) 機房進出登記表，主管人員應每週或隨時抽查，若有不符規定或異常應立即採取

行動並通知高階主管。 

40 

訂定各類設備、應用軟體系統、

儲存媒體之使用、報廢及轉移作

業之管理規範。 

§13-1/§13-2 

§14-1/§14-2 

§19-4 

(1) 各類設備財產指派人員負責保管。 

(2) 訂定各類設備作業使用管理程序，例如：安裝軟體經過誰計估? 誰核准? 誰安裝? 

(3) 訂定報廢管理程序，即設備報廢，需有程序將原設備的資訊完整刪除。例如：報

廢時要經過誰檢查? 誰核准? 誰刪除? 

(4) 儲存個人資料檔案之電腦或相關設備如需報廢或移轉他用時，應確實刪除該設備

所儲存之個人資料檔案。 

(5) 對使用中之軟體及程式，訂定管制程序，例如：如何修改?如何安裝?誰才可以執

行等程序。 

(6) 防範資料洩漏之建議措施： 

i 有客戶資料之紙張不回收直接銷毀。 

ii CD/硬碟/USB 等不用或故障時，先破壞再報廢丟棄。 

iii 各類設備交接或異動時作檢查，將機密或客戶資料刪除，再交接或異動。 

 

 



 

App程式開發資安風險 

與防護實錄 
 



1 

中華電信研究院 

董元昕 

日期：2016/05/27 

2 

簡介 

資安風險 

案例分享 

結論 



3 

中華電信研究院是中華電信所屬的研發
機構，國內知名的ICT系統開發廠商，
擁有經驗豐富App開發工程師。 

其中測試中心是專業測試實驗室，通過
CMMI Level 3 認 證， TAF 認證之
ISO/IEC 17025實驗室，取得行動應用
App基本資安認證實驗室，同時也是
NCC資通訊設備安全檢測實驗室，有完
整軟硬體測試能量，及經驗豐富的測試
工程師。 

 http://www.chttl.com.tw/test/ 

 

4 

測試中心有完整的App檢測能量，包含完善的硬體設備
資源，與充足的檢測軟體，藉此提供最「精確」、「完
整」的檢測結果，確保您的App能夠符合工業局行動應
用App基本資安認證規範。 

 

Server 

網路 

1. 完善的硬體設備： 

超過60支的實機檢測裝置 

2. 充足的檢測軟體： 

驗證兼顧行動裝置、伺服
器與中間網路傳輸之安全 



5 

Flurry2014年報告統計，美國平均每人每日花費在
瀏覽智慧型手機與平板的時間為2小時 38分鐘，使
用APP的時間佔其中80%，使用瀏覽器佔其中20% 

2015-08-28 獵豹移動雲平台統計發現，台灣人
每天使用手機上網達197分鐘，位居全球第一，
台灣人每日平均使用13.06個App。 

6 

 HP Mobile Application Security Report 2016 

App收集的個人隱私是否必要？
通訊錄、行事曆與位置資訊 



7 

有駭客在非官方網站推出下載時間較短的Xcode開發工
具，並趁機植入木馬程式XcodeGhost，只要開發人員下
載這款受感染的開發工具並以此設計App，該App會夾
帶該惡意程式。 

這是App Store遭到惡意程式感染的首宗案例，用了這個
「 XcodeGhost開發工具」編譯出來的App，會向一個
網站(http://init.icloud-analysis.com)上傳使用者資料，
這個網站是病毒作者用來收集用戶資料的。 

蘋果緊急處理XcodeGhost資安事件，多款App遭下架
(DigiTime, 2015/09/21) 

 FireEye：受到XcodeGhost感染的iOS程式超過4000款
(iThome, 2015/09/24) 

 

8 

小米陷入隱私門風暴中，用戶與媒體多次實測發現，小
米與紅米系列手機會將用戶數據傳到北京伺服器，小米
始終未能清楚解釋，如果小米未能妥善處理，對於正在
積極擴展海外市場的小米恐有負面影響，未來如果要進
軍高度重視隱私權的歐美先進市場，更要擺脫侵犯隱私
與違反資訊安全的品牌形象。 

小米深陷資安門、恐不利海外推展(DigiTime, 
2014/08/11) 

新加坡調查小米涉嫌洩漏用戶個資(DigiTime, 
2014/08/15) 



9 

風險定義： 
 
 

威脅利用弱點對資產造成影響的機率。 

Assets Vulnerability Threats Impact Likelihood 

Risk 
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威脅 

弱點 

風險 

資產損失 

資訊資產 

控制措施 

利用 

造成 

影響 

導致 

規避 

轉嫁 

減少 

接受 

資產價值 
識別 

風險管理 

安全需求 
引出 

被滿足 

ISO27001 

ISO31000:2009 

機敏資料 
具有 

檢測 

人為 

事件 

天災 

黑客 

新聞媒體 

竊賊 

罪犯 

惡意雇員 

惡意用戶 

競爭對手 

自然災害 

超物理現象 

生物現象 

用戶失誤 

管理員失誤 

硬體故障 

軟體故障 

 

 

 

 

 

 

 

 

 

 

 

觸發 

STRIDE 

提出 

機密性 

完整性 

可用性 

認證 

授權 

稽核 

不可否認 

AAA+NR CIA 

 

 

 

 

 

侵害 

Avoid 

Transfer 

Reduce 

Accept 
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Source: Applied Software Measurement, 

Capers Jones, 1996 
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資訊安全 + 軟體生命週期 = 安全軟體開發方法(SSDLC) 

一套安全的系統，不應只是在上線前驗證就足夠的，必
須要在需求、設計、上線等各個階段都做好把關 

The Microsoft Security Development Lifecycle  

http://www.microsoft.com/en-us/sdl/default.aspx 
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 OWASP(Open Web Application Security Project,開
放Web軟體安全計畫 )是一個開放社群，目前全球有82
個分會上萬名會員，主要目標是研議協助解決Web軟體
安全之標準、工具與技術文件。 

 OWASP有30多個進行中的計畫，包括OWASP Top 
10(十大Web弱點)、OWASP Top 10 Mobile Risk(十大
移動裝置風險)、WebGoat(代罪羔羊)練習平台等計畫，
針對不同的軟體安全問題在進行討論與研究。 

美國聯邦貿易委員會(FTC)強烈建議所有企業需遵循
OWASP所發佈的OWASP Top 10弱點防護守則、美國
國防部亦列為最佳實務，國際信用卡資料安全技術PCI標
準更將其列為必要元件。 
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參考資料： 

https://www.owasp.org/index.php/OWASP_Mobile_Security_Project 
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脆弱伺服器端 
控制措施 

不安全的 
資料儲存 

不當的 
傳輸層保護 

非故意的 
資訊洩漏 

不當的授權 
與身份驗證 

不安全的加密 
行動裝置端 
注入攻擊 

不可信任輸入 
的安全決策 

不當的會話處理 
APP執行檔 
防護不足 

OWASP Mobile Top 10 Risks 

M1 M2 M3 M4 

M5 M6 M7 M8 

M9 M10 

參考資料： 

https://www.owasp.org/index.php/OWASP_Mobile_Security_Project 
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OWASP Top 10 

伺服器端 

Mobile的弱點並不只
存 在 於 Mobile 端 ，
APP背後連接的伺服器
或雲端系統亦有可能存
在弱點。 

 保持後端APIs (Services)安全 
 保持後端平台伺服器端的安全 

Attack Cloud Top 10 
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用戶端 機密資料未受到適當的保護(加密) 

• SQLite Databases 

• Log Files 

• Plist Files 

• XML Data Stores 

• Manifest Files 

• Binary Data Stores 

• Cookie Stores 

• SD Card 

• Cloud Synced 

明文儲存敏感性資料，如帳號密碼、金鑰 

儲存於公開的媒介或權限設置不當 

Rooted/Jailbreaking 

 機敏資料必須加密後才能儲存 

 不可儲存於公開媒介或設置全域讀寫
權限 

/sdcard/ 

/data/data/<packaging name> 

18 

Hardcoded Password ! 
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傳輸層 

明文並透過HTTP協定傳輸 

於測試環境關閉憑證檢驗功能，上線忘記復原 

伺服器端使用有問題的SSL版本(v2,v3)或Ciphers(RC4) 

伺服器端使用的SSL/TLS服務存在漏洞(如Heartbleed) 

MitM / Sniff / Tamper 

 確認機敏資料傳輸前必須編碼或加密 

 啟用TLS安全通道傳輸機敏資訊 

• 檢查憑證簽名CA是否合法 

• 檢查憑證域名是否相符 

• 檢查憑證是否過期 

• 檢查憑證使用的加密強度是否足
夠 

• 不可使用自簽名證書(除測試) 

 確認伺服器端SSL/TLS服務無存在弱
點 

• 關閉已知不安全的協定與
Ciphers 

 依循 OWASP Transport Layer 

Protection Cheat Sheet 

Burp / Wireshark 
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作業系統於資料處理過程中，會產生部份快
取或緩衝檔案，其中就有可能包含敏感資訊，
必須依照M2來處理這些檔案。 

M4.非故意的資訊洩漏 

M5.不當的授權與身份驗證 

與網頁應用相同，認證授權與輸入驗證仍然
是行動應用必備的項目。不良的身份驗證可
能導致APP任意被使用。 

M6.不安全的加密 

常見APP皆有使用加密演算法保護資料，然
而不正確的使用方式無法發揮原有的效果甚
至形同虛設。 

M7.行動裝置端注入 
透過傳送惡意語法到受害APP，使直譯程
式出錯，進而取得資源檔案，或是破壞
APP的執行性。 

M8.不可信任輸入的安全決策 

M9.不當的會話處理 

M10.App執行檔防護不足 

URL Scheme(iOS)及Intent的呼叫濫
用，將導致APP功能被惡用 

Session即代表通過身份驗證後的通行碼，
不當的處理不僅是影響到使用者，亦可能影
響到伺服器。 

APP執行檔與網頁不同，必須安裝至使用者
端執行，同時意謂著攻擊者有足夠時間及資
源徹底解析執行檔。 
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State of Application Security Report, Arxan, 2016/01 
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(beta) 

 

M1 - Improper 

Platform Usage 

M2 - Insecure 

Data Storage 

M3 - Insecure 

Communication 

M4 - Insecure 

Authentication 

M5 - Insufficient 

Cryptography 
M6 - Insecure 

Authorization 

M7 - Client Code 

Quality 
M8 - Code 

Tampering 

M9 - Reverse 

Engineering 

M10 - 

Extraneous 

Functionality 

OWASP Mobile Top 10 2016 
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 MAS標章：「行動應用App基本資安標章」(Mobile 
Application Basic Security)，將App檢測安全等級區分
為三級，係表彰行動應用App檢測符合「行動應用App基
本資安檢測基準」之證明。 

認驗證合格登錄管理網站：由行動應用App基本資安制度
推動委員會設立之公開網站，登錄公告認證機構、合格
檢測實驗室名單及通過檢測、授予檢測合格標章之行動
應用程式。http://www.mas.org.tw/ 

檢測實驗室：中華電信測試中心是合格試辦檢測實驗室，
經認證後，可提供行動應用App開發者資安檢測服務之單
位，並得經制度推動委員會之授權發放檢測合格證明、
代為發放MAS標章。 
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 MAS 標章依「行動應用App 基本資安檢測基準」，將檢
測安全等級區分為三級： 

 初級：檢測無連網基
礎功能之安全性。 

 中級：檢測連網及認
證之安全性(含初級)。 

 高級：檢測付費資源
之安全性(含中級)。 
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資安基本檢測有5大項，共29個檢測項目 

1. 行動應用程式發布安全 

 

 

2. 敏感性資料保護 

 

 

3. 付費資源控管安全 

 

 

4. 身分認證、授權與連線管理安全 

5. 行動應用程式碼安全 

發布 更新 回報 

蒐集 利用 儲存 傳輸 分享 刪除 

使用 控管 
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編號 工具名稱 版本 檢測使用用途 

1 Android Debug Bridge 1.0.32 手機系統操作 

2 Android Studio 1.2.2 原始碼檢視與Log分析 

3 Burp Suite Professional 1.6.30 加密連線分析 

4 CheckSumTool 0.7.0 驗證碼檢驗 

5 dex2jar 2.0 反組譯工具 

6 Folder Compare 4.1.2 資料比對工具 

7 JD-GUI 0.36 檢視Jar檔工具 

8 Nmap 6.49-BETA6-41 連線加密偵測 

9 RE管理器 3.1.6 Android檔案總管工具 

10 Snoop-it 1.0.9 iOS監控工具 

11 SQLiteManager 0.8.3.1 資料庫檢視 

12 Wireshark Network Protocol Analyzer 1.10.2 封包側錄工具 
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行動裝置連網平台 行動裝置本機監控平台 

行動裝置連網行為監控平台 APP原始碼檢測平台 
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行動應用App基本資安檢測基準及自主檢測推動制度修
訂版公告 

 http://www.mas.org.tw/web_doc.php?cid=bulletin-1 

「行動應用App基本資安檢測基準」V2.0 

 http://www.mas.org.tw/spaw2/uploads/files/1050219-
1.pdf  

「行動應用App基本資安自主檢測推動制度」V2.0 

 http://www.mas.org.tw/spaw2/uploads/files/1050219-
2.pdf  
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預防勝於治療，資訊安全，層層把關，多一分防護，可

以少一分風險。 

軟體是人寫的，應從開發設計階段就執行資安防護，讓

程式開發人員具備安全防護知識，有效防止安全漏洞。 

軟體測試是軟體開發程序中之重要因素，驗證與測試是

可以確保軟體產品品質、縮短開發時程、降低開發門檻。 

 App資安測試與驗證技術須與時俱進，信任具公信力之第

三方公正機構及測試實驗室，提供系統獨立驗證測試服

務。 
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溝通人間情   連接世界心 

 

Thanks  for  your  attention! 



 

建構企業資安團隊 
 



建構企業資安團隊

Tim Hsu

<timhsu.tw@gmail.com>

徐千洋 (Tim Hsu)

CHROOT 創辦人
HITCON 創辦人
網駭科技 創辦人

曾任:
台灣大哥大資安部經理
現職:
vArmour 美商安連網路公司
台灣分公司



為何需要自建資安團隊?

自建原因

•駭客入侵手法越來越高明而且針對性攻擊
不斷進化
•資安設備及工具越來越多也更復雜，需要
有資安團隊協助維護及整合
•資安事件免不了都會發生，重點在於發生
後「誰處理? 如何處理? 如何避免再發生?」
•資安可以由外部提供協助，但不該全部委
外，否則最後只是責任的轉嫁
•委外無法深入了解企業文化及部門間協調



IT 人員兼作資安

•合理，但避免不了角色衝突

•IT 人員需要有資安認知和技能，但無法專
注於資安

•當調查資安事件時，如何避免「球員兼裁
判」

自建目的

•檢測企業資安強度

•針對威脅快速反應

•強化網路基礎安全

•預防資料外洩可能



那些企業適合自建?

•大型企業、上市企業以及具有大量個
資、金融交易、通訊交通、網路設備
等相關產業
•5~10 人的資安團隊

•中型或小型企業約 1~2 位資安工程師

那要如何自建資安團隊?



企業資安團隊任務

規劃

阻擋

偵測

回應

企業資安團隊任務

•規劃
•評估、滲透測試、訓練、安全策略(Policy)

•阻擋
•組態管理
•防火牆、防毒系統、資料外洩防護等設備

•偵測
•收集、分析

•回應
•解決、強化



團隊組成

•主管：經理或處長以上

•成員：工程師
•熟悉 Linux
•熟悉至少一種程式語言 (shell script / 
Python / C / …)
•熟悉網路協定 (TCP/IP, HTTP , …)
•對資安有興趣
•具有主動學習能力

所需資源

•筆記型電腦

•提供一組對外僅防火牆，無其它資安設備的網路
線路 (測試線路)

•提供 SOC/SIEM 安全監控資源

•必要時，可調閱各項 IT 網路架構資訊和各項設
備記錄(Log)

•提供參加外部資安課程和研討會的費用



例行工作

Team

滲透
測試

緊急
應變

教育
訓練

防護
監控

滲透測試

•每年定期針對企業的網路範圍進行外
部滲透測試

•團隊透過滲透測試，一方面學習入侵
手法和技巧，另一方面提供企業安全
檢測參考

•滲透測試期間發現的重大問題，列入
追蹤，即期改善



防護監控

•協助分析 SOC/SIEM 記錄，開發偵測
規則

•對於現行企業網路架構及安全設計和
規範進行研究和建議

•企業外包的資訊相關專案，無論建置
或開發文件，協助分析其資安設計，
並提供建議

緊急應變

•發現網路上有重大攻擊時，立即檢視
企業環境，提出告警和解決方案

•伺服器或個人電腦異常時，進行鑑識
分析，必要時進行入侵追蹤



教育訓練

•針對工作上的成果，製作課程

•定期對企業內部進行教育訓練

•針對未來新進團隊成員進行教育訓練

如何讓團隊技術不斷精進?



自我學習

•透過定期滲透測試工作學習

•針對各項資安攻擊技術、手法和露洞，
進行深入研究分析

•參加研討會，例如駭客年會(HITCON)

•參加社群活動

資安情報共享平台(計劃中)

•分享最新資安新聞或情報

•資安課程或研討會資訊分享

•威脅情資分享(threat intelligence)，將
社群和企業獲得的情資共同分享 (透
過 Open IOC:http://www.openioc.org/)

•定期 meetup 分享企業資安政策或設
備導入之經驗



結論

•面對不斷進化的資安威脅，企業應正視並
投入資源建立團隊

•資安團隊需要的是不斷刺激和成長，給予
適當的鼓勵、成就感和資源

•建立企業專屬資安團隊才有機會真正解決
企業資安威脅

•需要長官的認同和支持

Q&A



感謝各位聆聽

參考資料

• 前CIA技術長來臺揭露，美國史上最大駭客攻擊事件大解密
• http://www.ithome.com.tw/news/98051

• Richard Bejtlich - The Practice of Network Security Monitoring: 
Understanding Incident Detection and Response



 

中華民國無店面零售 

商業同業公會簡介 
 



1

2016 年 5 月

緣起 (1/2)

2

• 根據資策會MIC表示，台灣電子商務產值預期在2015
年可望突破兆元，成為下個兆元產業。

• 國內雖有許多電商協會，卻無法整合資源，來代表全
體產業發聲。

• 因此邀集從事
電視購物、網
路購物平台及
電子商務供應
商等業者發起
，正式向內政
部提出籌設許
可。



緣起 (2/2)

3

• 2013年10月15日內政部同意公會籌設許可，經舉辦2
次籌備會議後，於2014年1月14日舉行會員大會（成
立大會），並選舉第1屆理監事等事宜。2014年2月6
日內政部核准通過（內授中團字第1035033521號）
。

• 依照經濟部公告的營業項目代碼，台灣電子商務歸類
到「F399040無店面零售業」，其業務範圍包含：從
事以郵件及廣播、電視、網際網路等電子媒介方式零
售商品之行業。

• 因此依法取名為：中華民國無店面零售商業同業公會
。為全國性組織，且為產業唯一法定代表。

公會任務

4

一. 建構整合平台：整合國內經營從事以郵件及廣播、電視、網
際網路等電子媒介方式零售及金物流等相關業者，建構整合
平台發揮綜合效益。

二. 強化產業升級研發：有關國內外產業之調查、統計、研究及
發展並整合產業資源，提升業者技術與服務品質，爭取政府
資源投入，研發成果業者共享。

三. 法規調適：配合虛擬通路新消費型態，推動合理消保法及公
平法等法規調適，以符合產業發展需求。

四. 推動無店面產業跨國合作：將廣邀國際知名業者舉辦研討會
或各類交流活動，引進全球最新經營理念、商業模式等，並
促進產業媒合、協助產業出口拓銷或台灣接單，全球出貨，
及國內外參展等。

五. 建立良好之消費關係平台：提供業者與消費者溝通的管道，
必要時協助解決相關疑義。



組織架構

5

會員大會

理事會

顧問群 秘書處

監事會

資訊安全
委員會

國際合作
委員會

法規研究
委員會

電子支付
委員會

生產力4.0
委員會

會員發展
委員會

預付型商品
（服務）委員會

人才培訓
委員會

品牌及跨境
電子商務委員會

會員資格說明

6

一. 一般會員：
凡在本會組織區域內，經依法取得公司登記證照，載明經營郵
件、電視、網際網路等電子媒介方式零售業務並以網路或其他
廣告工具提供廣告、型錄等商品資訊，經由郵件、電話或網際
網路下訂單後，商品直接從網際網路下載或以運輸工具運送至
客戶處之公營或民營公司，均應於開業後一個月內，加入本會
為一般會員，並派會員代表參與本會活動。

 一級會員：資本總額新台幣三千萬（含）元以上者，推派代表五人。

 二級會員：資本總額新台幣一千萬（含）元以上，未滿三千萬元者，
推派代表二人。

 三級會員：資本總額未滿新台幣一千萬元者，推派代表一人。

二. 贊助會員：
任何公司團體或個人認同本會宗旨並熱心贊助本會會務活動，
經理事會通過，得為贊助會員。



第1屆理事長及常務理監事名單
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• 理事長
- 廖尚文 東森國際股份有限公司董事長

• 副理事長
- 林啟峰 富邦媒體科技股份有限公司總經理

• 常務理事
- 許慶玲 香港商雅虎資訊股份有限公司台灣分公司副總經理
- 李登科 森森百貨股份有限公司執行董事
- 洪進福 中華電信股份有限公司處長
- 林一泓 歐付寶電子支付股份有限公司董事長
- 林雅菁 亞東電子商務股份有限公司總經理

• 常務監事
- 吳發添 皇城廣告印刷事業股份有限公司顧問
- 朱淑芬 富邦媒體科技股份有限公司部長

第1屆理監事名單
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• 理事
- 孫志華 聯合報股份有限公司總經理
- 陳世志 東森得易購股份有限公司董事長
- 蕭 侃 寶興行銷管理顧問股份有限公司 總經理
- 楊俊元 森森百貨股份有限公司副總經理
- 謝友甄 富邦媒體科技股份有限公司處長
- 徐 言 銓上企業股份有限公司執行長
- 嚴健誠 六員環有限公司總經理
- 葉志成 臺灣寶達興業有限公司總經理
- 朱溥霖 華陀扶元堂生藥科技股份有限公司 董事長
- 彭振東 東森整合行銷股份有限公司執行董事
- 曾祥之 統一超商股份有限公司經理
- 楊世忠 精誠資訊股份有限公司資深副總
- 戴頌偉 美好家庭購物股份有限公司總經理
- 郭恆志 樂意媒體科技股份有限公司董事長

• 監事
- 詹聖生 藍新科技股份有限公司董事長
- 劉宇田 紅陽科技股份有限公司董事長
- 李志興 台灣樂天市場股份有限公司財務長
- 謝長仲 東森國際股份有限公司副總經理
- 陳婷婷 統一超商股份有限公司經理



會員名單
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※一級會員共57家
• 東森國際股份有限公司

• 網勁科技股份有限公司

• 藍新科技股份有限公司

• 歐付寶第三方支付股份有限公司

• 東森得易購股份有限公司

• 森森百貨股份有限公司

• 東森新聞雲股份有限公司

• 皇城廣告印刷事業股份有限公司

• 寶興行銷管理顧問股份有限公司

• 六員環有限公司

• 華陀扶元堂生藥科技股份有限公司

• 鴻馨貿易股份有限公司

• 皇冠開發科技股份有限公司

• 衛利生物科技股份有限公司

• 旺德電通股份有限公司

• 銓上企業股份有限公司

• 三多士股份有限公司

• 美好家庭購物股份有限公司

• 亞東電子商務股份有限公司

• 飛翔駱駝國際資訊股份有限公司

• 富邦媒體科技股份有限公司

• 中華電信股份有限公司

• 優達斯國際有限公司台灣分公司

• 博客來數位科技股份有限公司

• 雅虎資訊股份有限公司台灣分公司

• 台灣樂天市場股份有限公司

• 統一超商股份有限公司

• 聯合報股份有限公司

• 智付寶股份有限公司

• 中華郵政股份有限公司

會員名單
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※一級會員共57家
• 台灣新蛋網股份有限公司

• 地壹創媒股份有限公司

• 台灣里國際有限公司

• 日翊文化行銷股份有限公司

• 樂利數位科技股份有限公司

• 統一數網股份有限公司

• 台灣大哥大股份有限公司

• 吉甲地好市集股份有限公司

• 剛谷科技股份有限公司

• 購明系雲科技股份有限公司

• 東森整合行銷股份有限公司

• 美而快實業股份有限公司

• 亞匯行動支付股份有限公司

• 中華優購股份有限公司

• 暘碁資訊股份有限公司

• 大同綜合訊電股份有限公司

• 創業家兄弟股份有限公司

• 高鉅科技股份有限公司

• 毛寶股份有限公司

• 台北港國際物流股份有限公司

• 聯合國際行動支付股份有限公司

• 新竹物流股份有限公司

• 大賀行銷股份有限公司

• 精誠資訊股份有限公司

• 宜睿智慧股份有限公司台灣分公司

• 買新鮮科技股份有限公司

• 台灣連線有限公司



會員名單
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※二級會員共13家
• 買對股份有限公司

• 紅陽科技股份有限公司

• 匯智資訊股份有限公司

• 臺灣寶達興業有限公司

• 耐德科技股份有限公司

• 東稻股份有限公司

• 立吉富線上金流股份有限公司

• 台灣萬事達金流股份有限公司

• 拉魯網路科技股份有限公司

• 連加網路商業股份有限公司

• 長龍農產股份有限公司

• 子辰國際開發股份有限公司

• 台灣怡海雲端服務有限公司

會員名單
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※三級會員共19家
• 台灣淘金信息科技股份有限公司

• 摩根國際購物股份有限公司

• 譽瀚股份有限公司

• 時尚美人生物科技有限公司

• 花道家股份有限公司

• 瑞和實業有限公司

• 和融資本有限公司

• 娜娜森林企業社

• 淘寶資訊股份有限公司台灣分公司

• 樂意媒體科技股份有限公司

• 麥芽設計有限公司

• 亞馬遜環球行銷股份有限公司

• 允億豐國際股份有限公司

• 瑞達全球策略行銷有限公司

• 泓江貿易有限公司

• 三品天國際股份有限公司

• 音饗國際貿易有限公司

• 台灣利威國際物流股份有限公司

• 誠意食品有限公司



加入我們
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※本會簡介、章程及入會相關表格資料，敬請上網下載
：http://www.cnra.org.tw/non-store.rar

※本會LINE ID：
@tdb8291p

※本會FB無店面產業討論
區

14

簡報結束

敬請指教


	1-封面議程
	3-(用有色紙)標題-網路犯罪案件解析
	4-網路犯罪案件解析
	5-(用有色紙)標題-駭客入侵案例以及預防之道
	6-駭客入侵案例以及預防之道
	7-網路零售業資安基本查核表
	8-(用有色紙)標題-App程式開發資安風險與防護實錄
	9-APP程式開發資安風險與防護實錄
	10-(用有色紙)標題-建構企業資安團隊
	11-建構企業資安團隊
	12-(用有色紙)標題-中華民國無店面零售商業同業公會簡介
	13-中華民國無店面零售商業同業公會簡介
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